


XMDR
Extended Managed Detection and Response

中芯數據 Cyber Defense Center 作為您企業內部資安團隊的延伸，協助企業共同防禦進階威脅。
www.corecloud.com.tw

維運技術顧問

識別誤報和
確認威脅

應變流程
自動化

持續分析監控/威脅獵狩 Portal 事件通報/事件處理

採取行動
> 停止進程
> 隔離/刪除惡意程式
> 增加威脅情資預防機制

已確認威脅通知
>事件編號/名稱
>時間軸：
時間/主機名稱/IP/種類
惡意程式位置及中繼站

警告/遙測數據 USER端

執行行動

Detect & Investigate RespondExtended

CoreCloud XDR CoreCloud SOAR

CoreCloud XMDR 生態圈服務

使用您已經投資的安全工具或由我們提供的安全工具來為您做MDR服務

NDR：
ü ExtraHop

將安全託管從E擴展至X

通過一個平台超越端點，應對整個攻

擊面的威脅。

託管檢測所有攻擊面的威脅可見性覆

蓋範圍

• 端點 EDR

• 身份 ITDR

• 網路 NDR

• 雲 CDR

中芯數據Extended Managed Detection and Response 

(XMDR)

24/7/365 全天候服務 主動搜尋、檢測、確定優先級、調查

和響應攻擊。

更多價值且無供應商綁定 通過專為協作和開放而設計

的 XMDR 充分利用我們團隊的力量，最大限度地提高現在和

未來的生態系統投資。

EDR支援廠牌：

ü SentinelOne

ü Paloalto

ü Mircosoft

資安工具
n EDR
n NDR
n CDR
n ITDR
n SIEM



主動式防禦
託管威脅獵狩服務

Managed Threat Hunting Services (MTHS)
發現未知威脅並採取行動

有效阻斷攻擊鍊各階段的威脅

在攻擊鍊中，當駭客入侵成功到

完成目的，其實是需要經過一些

過程的，但許多企業組織還是缺

乏有阻止進階持續性威脅的高階

偵測能”人”力。

透過中芯數據 Managed Threat 

Hunting Services(MTHS)，您將

擁有一支能夠識別未知威脅的獵

人團隊，利用我們對攻擊者策略

和技術的了解，不斷尋找隱藏在

您環境中的威脅，使您能夠在損

害發生之前採取行動。

中芯數據 Incident Response Services Retainer 主

要分為主被動的協議，區別就在於服務是在資安事件

發生之前還是之後提供。

Gartner 的研究強調組織需要主動做好事件回應 (IR) 

準備，並強調大多數組織目前仍處於相對被動的階段。

中芯數據 Cyber Defense Center 作為您企業內部資安團隊的延伸，協助企業共同防禦進階威脅。
www.corecloud.com.tw

資安事件發生之後：
Incident Response 
Services (IRS)

訂閱IPaaS：30天

事件後威脅搜尋和響應
服務

Before After

Proactive
Few organizations are here

Reactive
Most organizations are here

Incident

資安事件發生之前：
Managed Threat Hunting 
Services (MTHS)

訂閱IPaaS：1年

發現未知威脅並採取行動
有效阻斷攻擊鍊各階段的
威脅可靠又靈活的

資安專家服務



緊急事件
即時處理

安心保障計劃
中芯數據 Incident Response Services Retainer

免預付任何費用的零元保留協議

一般網路安全供應商的所有事件

處理的預付協定（Retainer）合

約都需要支付巨額的預付款，我

們的服務合約免先付任何費用，

按需求（On-demand）服務，讓

企業靈活安排事件回應的所需程

序機制。

計劃目的

當發生資安緊急事件時

• 可預測的固定費用定價，您不
必擔心隱藏成本。

• 事件回應專家隨時待命，協助
您的組織快速恢復正常運營。

Incident Response Services
事件後威脅搜尋和響應服務

中芯數據Incident Response Services Retainer 為

30 天的固定成本服務，其定價根據您組織中的設備

總數而定。

當資安事件發生時，透過 中芯數據 Incident 

Response Service，可以即時監控您的環境並掌握狀

況，讓您在調查和補救期間受到 24/7 無縫保護，防

止威脅再次復發，擾亂您的業務。

服務特色：

快速部署：即時授權取證工具，在數分鐘內跨
數百台至數千台主機的部署

即刻處理：在整個調查環境即時獲得完整的可
視性，精確的威脅洞察，自動威脅偵測和整套
補救措施，加速並優化您的回應工作流程。

專家支援：24/7 全天候專家安全分析師團隊
技術諮詢

中芯數據 Cyber Defense Center 作為您企業內部資安團隊的延伸，協助企業共同防禦進階威脅。
www.corecloud.com.tw 

可靠又靈活的
資安專家服務


